[bookmark: OLE_LINK10][bookmark: OLE_LINK14]nginx负载均衡笔记

nginx负载均衡介绍
Nginx除了可以用作web服务器外，
还可以用来做高性能的反向代理服务器，它能提供稳定高效的负载均衡解决方案。
nginx可以用轮询、IP哈希、URL哈希等方式调度后端服务器，同时也能提供健康检查功能。
目前有众多公司均已经部署使用nginx实现基于七层的负载均衡功能。
Nginx负载均衡
为了实现Nginx的反向代理以及负载均衡功能，应用中需要用到两个模块，HttpProxyModule和HttpUpstreamModule模块；
1、 upstream  ngx_http_upstream_module  定义节点和调度算法
2、 http_proxy  负责请求的转发，proxy_pass 发给定义好的指定upstream名字
[image: ]

3、负载均衡几种模式介绍
1、轮询(默认) 
默认选项，当weight不指定时，各服务器weight相同， 每个请求按时间顺序逐一分配到不同的后端服务器，
如果后端服务器down掉，能自动剔除。session会话不能保持
upstream bakend {
server 192.168.1.10;
server 192.168.1.11;
}
2、weight 
指定轮询几率，weight和访问比率成正比，用于后端服务器性能不均的情况。如果后端服务器down掉，能自动剔除。 比如下面配置，则1.11服务器的访问量为1.10服务器的两倍（后端节点中配置高的服务器可以适当将weight设置大点）。
upstream bakend {
server 192.168.1.10 weight=1;
server 192.168.1.11 weight=2;
}
3、ip_hash 
每个请求按访问ip的hash结果分配，这样每个访客固定访问一个后端服务器，可以解决session不能跨服务器的问题，实现session共享。如果后端服务器down掉，要手工处理。负载均衡实现会话保持的方法，缺点：负载不均衡
upstream resinserver{
ip_hash;
server 192.168.1.10:8080;
server 192.168.1.11:8080;
}
备注：
可以通过memcache  php默认的/tmp  cookies 来实现session会话保持

memcached：修改php.ini
[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]session.save_handler = files 为session.save_handler = memcache 
[bookmark: OLE_LINK4][bookmark: OLE_LINK5][bookmark: OLE_LINK6]session.save_path = "/tmp"   为 session.save_path = "tcp://10.10.10.12:11211"
4、fair（第三方插件） 
按后端服务器的响应时间来分配请求，响应时间短的优先分配。
upstream resinserver{
server 192.168.1.10:8080;
server 192.168.1.11:8080;
fair;
}
5、url_hash（第三方插件） 
按访问url的hash结果来分配请求，使每个url定向到同一个后端服务器，后端服务器为缓存服务器时比较有效。 在upstream中加入hash语句，hash_method是使用的hash算法。
upstream resinserver{
server 192.168.1.10:8080;
server 192.168.1.11:8080;
hash $request_uri;
hash_method crc32;
}

3、 [bookmark: OLE_LINK75]Nginx 官方参考----ngx_http_upstream_module-

[bookmark: OLE_LINK86][bookmark: OLE_LINK87][bookmark: OLE_LINK73][bookmark: OLE_LINK74]http://nginx.org/en/docs/http/ngx_http_upstream_module.html
upstream backend {
    server backend1.example.com       weight=5;
    server backend2.example.com:8080;
    server unix:/tmp/backend3;

[bookmark: OLE_LINK23][bookmark: OLE_LINK24]    server backup1.example.com:8080   backup;
    server backup2.example.com:8080   backup;
}

server {
    location / {
        proxy_pass http://backend;
    }
}
Example Configuration：
location / {
    proxy_pass       http://localhost:8000;
    proxy_set_header Host      $host;
proxy_set_header X-Real-IP $remote_addr;
}

6、配置节点服务器只监听虚拟IP（可选）
其他简单的在虚拟机上需要整理：
关于虚拟VIP 10.10.10.10配置只监听虚拟IP 将来如果主nginx挂掉了，可以直接在从机器上绑定IP就完成切换
[root@web01 vhost]# netstat -lntup|grep nginx
tcp        0      0 10.10.10.10:80          0.0.0.0:*               LISTEN      4803/nginx: master
修改配置文件
server
{
    listen       10.10.10.10:80;
    server_name  linyaohong.com  www.linyaohong.com ;
    location / {
        proxy_pass http://www_server_pools;
        proxy_set_header Host     $host;
        proxy_set_header X-Forwarded-For $remote_addr;
}
}

配置实战-http区域
[bookmark: OLE_LINK400][bookmark: OLE_LINK401]upstream www_server{
    server 10.10.10.8:80;   
server 10.10.10.7:80;

[bookmark: OLE_LINK25][bookmark: OLE_LINK69]server 10.10.10.20   backup;
server 10.10.10.21   backup;
}
#轮询 可以使用backup 热备
[bookmark: OLE_LINK7][bookmark: OLE_LINK8][bookmark: OLE_LINK49][bookmark: OLE_LINK50][bookmark: OLE_LINK51]upstream www_server_pools{
[bookmark: OLE_LINK52][bookmark: OLE_LINK53][bookmark: OLE_LINK54][bookmark: OLE_LINK17][bookmark: OLE_LINK18]    server 10.10.10.8:80 weight=3  max_fails=1  fail_timeout=3;  #测试了没生效
server 10.10.10.7:80 weight=7;
server 10.10.10.20   backup;
server 10.10. 10.21  backup;
}
#ip_hash 如果nginx代理Cache可能会用到、使用down可以确保客户端按照当前的hash算法访问、
[bookmark: OLE_LINK65][bookmark: OLE_LINK66][bookmark: OLE_LINK67][bookmark: OLE_LINK68]upstream www_server{
    ip_hash;
    server 10.10.10.8:80;
[bookmark: OLE_LINK70][bookmark: OLE_LINK71][bookmark: OLE_LINK72]server 10.10.10.7:80;

	server 10.10.10.20:80 down;
}
#使用域名及socket的upstream配置案例,需要内网有NDS服务器或者在负载均衡机器上做好hosts文件解析
upstream www_server{
    server lb01.linyaohong.com;
server lb02.linyaohong.com:8088; #y域名加端口
server unix:/tmp/www_server;		#指定socket文件
}
include /server/application/nginx/conf/vhost/*.conf; 
}
	upstream模块内参数
	参数说明

	server 10.10.10.20:80
	负载均衡后面的RS配置，可以是IP或域名，如果端口不写默认80
高并发场景下，IP可以换成域名，通过NDS做负载均衡
后面还可以加VIP扩展更多

	max_falis=1
	nginx尝试连接后端主机失败的次数、这个值配合proxy_next_upstream/fastcgi_next_upstream/memcached_next_upstream
这三个参数来使用，当nginx接收后端服务器返回这三个参数定义的状态没时，会将请求转发给正常工作的后端服务器。
例如404.502.503  max_fails默认是1
企业建议2-3 京东：1 根据业务需求配置、 蓝汛（cdn）10次

	backup
	热备配置、当前面激活的RS都失败后，会自动启用热备RS
若主服务器全部宕机了，就会转发请求到backup
当负载均衡算法为ip_hash时。后端服务器在负载均衡调度中的状态
不能为 weight和backup

	fail_timeout=10s
	在max_falis定义的失败次数后，如果是1就检测1次
如果max_falis是5就检测5次，如果5次都失败，
则根据fail_timeout的值等待10秒再去检查一次，
企业2-3秒比较合理，默认是10秒
蓝汛（cdn）3秒 京东3秒

	down
	这标志后端服务不可用。这个参数可以配合ip_hash来使用



[bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK13]server配置
[bookmark: OLE_LINK9]server
{
    listen     80;
    server_name linyaohong.com www.linyaohong.com ;
    location / {
        proxy_pass http://www_server;
        proxy_set_header Host     $host;
        proxy_set_header X-Forwarded-For $remote_addr;
    }
}
Tomcat-server配置
 server {
    listen 80;
    server_name linyaohong.com;
    access_log /data/wwwlogs/access_nginx.log combined;
    root /data/wwwroot/default;
    index index.html index.htm index.jsp;
[bookmark: OLE_LINK76][bookmark: OLE_LINK77]    location ~ {
      proxy_pass http://127.0.0.1:8080;
      include proxy.conf;
    }
}

案例配置
server基本上没区别
server
{
    listen     80;
    server_name www.linyaohong.com linyaohong.com ;
    location / {
        proxy_pass http://www_server;
        proxy_set_header Host     $host;
        proxy_set_header X-Forwarded-For $remote_addr;
    }
}

server
{
    listen     80;
    server_name bbs.linyaohong.com ;
[bookmark: OLE_LINK417][bookmark: OLE_LINK418]    location / {
        proxy_pass http://bbs_server;
        proxy_set_header Host     $host;
        proxy_set_header X-Forwarded-For $remote_addr;
    }
}

server
{
    listen     80;
    server_name blog.linyaohong.com ;
    location / {
        proxy_pass http://blog_server;
[bookmark: OLE_LINK407][bookmark: OLE_LINK408][bookmark: OLE_LINK409]        proxy_set_header Host     $host;
[bookmark: OLE_LINK402][bookmark: OLE_LINK403][bookmark: OLE_LINK404][bookmark: OLE_LINK405][bookmark: OLE_LINK406]        proxy_set_header X-Forwarded-For $remote_addr;
    }
}

[bookmark: OLE_LINK424]upstream www_server{
    server 10.10.10.8;
server 10.10.10.7;

server 10.10.10.20   backup;
server 10.10.10.21   backup;
}

此处用的host来区分后端虚拟主机（如果后端有多个虚拟主机的情况下）

即：proxy_set_header Host     $host;
虽然都是直接访问的IP 但是server里带了host、所以会请求后端IP对应的host主机头

upstream blog_server{
    #ip_hash;
    #server 10.10.10.20:8082 weight=5;
    #server 10.10.10.21:8082 weight=1;
    server 10.10.10.20;
    server 10.10.10.21;
}
upstream bbs_server{
    #ip_hash;
    #server 10.10.10.20:8081 weight=5;
    #server 10.10.10.21:8081 weight=1;
    server 10.10.10.20;
    server 10.10.10.21;
}
upstream www_server{
    #ip_hash;
    #server 10.10.10.20:8080 weight=5;
    #server 10.10.10.21:8080 weight=1;
    server 10.10.10.20;
    server 10.10.10.21;
}


此处用的端口来区分后端虚拟主机（如果后端有多个虚拟主机的情况下）

upstream blog_server{
    #ip_hash;
    #server 10.10.10.20:8082 weight=5;
    #server 10.10.10.21:8082 weight=1;
    server 10.10.10.20:8082;
    server 10.10.10.21:8082;
}
upstream bbs_server{
    #ip_hash;
    #server 10.10.10.20:8081 weight=5;
    #server 10.10.10.21:8081 weight=1;
    server 10.10.10.20:8081;
    server 10.10.10.21:8081;
}
upstream www_server{
    #ip_hash;
    #server 10.10.10.20:8080 weight=5;
    #server 10.10.10.21:8080 weight=1;
    server 10.10.10.20:8080;
    server 10.10.10.21:8080;
}


http_proxy_module

[bookmark: OLE_LINK373]Tomcat和nginx配合常用配置
[bookmark: OLE_LINK78][bookmark: OLE_LINK79]location ~ {
        proxy_pass http://127.0.0.1:8080;
        include proxy.conf;
}
[bookmark: OLE_LINK421][bookmark: OLE_LINK422][bookmark: OLE_LINK423]根据URL为name来转发到另外一台服务器或本地
[bookmark: OLE_LINK80][bookmark: OLE_LINK81][bookmark: OLE_LINK82]
url_hash算法

location /name/ {
        proxy_pass http://127.0.0.1/remote;
}
[bookmark: OLE_LINK83][bookmark: OLE_LINK84][bookmark: OLE_LINK85][bookmark: OLE_LINK429][bookmark: OLE_LINK430]location /name/ {
[bookmark: OLE_LINK369][bookmark: OLE_LINK370]        proxy_pass http://127.0.0.1;
}
[bookmark: OLE_LINK426][bookmark: OLE_LINK427][bookmark: OLE_LINK428]location /name/ {
        rewrite  /name/([^/]+) /user?name=$1 breank;
proxy_pass http://127.0.0.1;
}

[bookmark: OLE_LINK441][bookmark: OLE_LINK442][bookmark: OLE_LINK443][bookmark: OLE_LINK444]proxy实现动静分离
[bookmark: OLE_LINK425][bookmark: OLE_LINK451][bookmark: OLE_LINK452]首先定义upstream
upstream status_server {
    server 10.10.10.20;
    server 10.10.10.21;
    check interval=3000 rise=2 fall=5 timeout=1000 type=http;
    }
upstream static_server {
    server 10.10.10.20;
	}
upstream upload_server {
    server 10.10.10.21;
	} 
upstream default_server {
    server 10.10.10.20;
	}

server
    {
    listen     80;
    server_name 10.10.10.5 ;
    location / {
		check_status;
		access_log off;
    		}
    location /status {
		check_status;
		access_log off;
         }
    }

server
    {
    listen     80;
    server_name www.linyaohong.com linyaohong.com ;
    location / {
	    proxy_pass http://default_server;
	    include proxy.conf;
	    }
    location /static/ {
	    proxy_pass http://static_server;
	    include proxy.conf;
	    }
    location /upload/ {
	    proxy_pass http://upload_server;
	    include proxy.conf;
	    }
    }    
}

总结：符合static的请求交给static_server、符合上传的请求交给upload_server、不符合上述规定的全部默认交给default_server
或者用if语句来实现

[bookmark: OLE_LINK447][bookmark: OLE_LINK448][bookmark: OLE_LINK464][bookmark: OLE_LINK465]if ($request_uri ~*  “^/static/(.*)$”)
	{
	proxy_pass http://static_server;
	}
其他同理
.......................

根据url进行转发的应用情况，被称为第7层（应用层）的负载均衡
而LVS的负载均衡一般用户TCP等的转发。因此被称为第4层（传输层）的负载均衡

proxy实现动静分离应用场景：
1、 业务的域名没有拆分，或者不希望拆分、但是希望动静分离、多业务分离
2、 不通的客户端设备，使用同一个域名访问同一个业务网站

根据客户端设备user_agent转发
[bookmark: OLE_LINK454][bookmark: OLE_LINK455][bookmark: OLE_LINK461][bookmark: OLE_LINK462][bookmark: OLE_LINK463][bookmark: OLE_LINK482][bookmark: OLE_LINK483]location / {
if ($http_user_agent  ~*  “MSIE”)  {
	proxy_pass http://static_server;
		{
	#if ($http_user_agent  ~*  “Fierfox”)   {
[bookmark: OLE_LINK459][bookmark: OLE_LINK460]if ($http_user_agent  ~*  “Chrome)   {
[bookmark: OLE_LINK456]		proxy_pass http://upload_server;
		}
proxy_pass http://default _server;
	include proxy.conf
}
如果使用注意提前定义upstream
[bookmark: OLE_LINK466][bookmark: OLE_LINK467][bookmark: OLE_LINK468]location / {
if ($http_user_agent  ~*  “android”)  {
	proxy_pass http://android_server;
		{
if ($http_user_agent  ~*  “iphone”)   {
		proxy_pass http://iphone_server;
		}
proxy_pass http://pc_server;
[bookmark: OLE_LINK474][bookmark: OLE_LINK475]	include proxy.conf
}
根据文件扩展名实现代理转发--------也可以实现动静分离
location  ~  .*.( gif|jpg|jpep|png|bmp|swf|css|js)$  {
	proxy_pass http://static_server;
	include proxy.conf
}
if方法
location / {
[bookmark: OLE_LINK469][bookmark: OLE_LINK470][bookmark: OLE_LINK476][bookmark: OLE_LINK477]if ($request_uri ~*  “.*\.(gif|jpg|jpep|png|bmp|swf|css|js)$)”  {
[bookmark: OLE_LINK472][bookmark: OLE_LINK473]		proxy_pass http://static_server;
		}
[bookmark: OLE_LINK471]if ($request_uri ~*  “.*\.(php|php5)$”)  {
		proxy_pass http://php_server;
		}
if ($request_uri ~*  “.*\.(jsp|jsp*|do|do*)$)”{
		proxy_pass http://java_server;
		}
}
http proxy 模块参数
	http proxy模块相关参数
	说明

	proxy_pass  http://www_server;
	通过proxy通能,把用户的请求转发到反向代理定义的upstream服务器池

	proxy_set_header

	设置http请求header项传给后端服务器节点
例如：可以实现让代理后端的服务器节点、获取访问客户端用户的真实IP

	proxy_set_header Host     $host;
	在代理向后端服务器发送的http请求头部中加入host字段信息，
当后端有多个虚拟主机的时候、来区分访问的哪一个

	[bookmark: OLE_LINK410][bookmark: OLE_LINK411][bookmark: OLE_LINK412]proxy_set_header  X-Forwarded-For   $remote_addr;
	在搭理向后端发送http请求头部中加入X-Forwarded-For 字段信息，用户记录用户访问的真实IP而不是代理服务器的IP

	client_body_buffer_size
	用户指定客户端请求主体缓冲区大小

	proxy_connect_timeout 60;
	表示反向代理与后端服务器连接超时的世界，即发起握手等候响应的时间

	proxy_send_tmeout 60;
	表示代理后端服务器的数据回传时间。
即：在这规定时间后端服务器必须传完所有的数据，否则nginx断开这个连接

	proxy_read_timeout 60;
	设置nginx从代理的后端服务器获取信息的时间，
表示连接建立成功后nginx等待后端服务器的响应时间，
其实是nginx已经进入后端的排队之中等待处理的时间

	proxy_buffer_size 32k;
	设置缓冲区大小。默认该缓冲区等于指令proxy_buffer 设置的大小

	proxy_buffers 4 32k;
	设置缓冲区的数量和大小。nginx从代理的后端服务器获取的响应信息，会放置到缓冲区

	[bookmark: OLE_LINK398][bookmark: OLE_LINK399][bookmark: OLE_LINK88][bookmark: OLE_LINK89][bookmark: OLE_LINK90]proxy_busy_buffers_size 64k;
	[bookmark: OLE_LINK396][bookmark: OLE_LINK397]用户设置系统很忙时，可以使用proxy_buffer大小，官方推荐为proxy_buffer*2

	[bookmark: OLE_LINK415][bookmark: OLE_LINK416]proxy_temp_file_write_size 64k;
	指定proxy缓存临时文件的大小

	
	


[bookmark: OLE_LINK377][bookmark: OLE_LINK378][bookmark: OLE_LINK379][bookmark: OLE_LINK368]    location / {
         proxy_pass http://bbs_server;
[bookmark: OLE_LINK431][bookmark: OLE_LINK432]	    include proxy.conf
	   }
说明：把proxy写在一个配置文件里 这样整洁规范
from boy：
[bookmark: OLE_LINK453][bookmark: OLE_LINK478][bookmark: OLE_LINK479][bookmark: OLE_LINK450]proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_connect_timeout 60;
proxy_send_timeout 60;
proxy_read_timeout 60;
proxy_buffer_size 4k;
proxy_buffers 4 32k;
proxy_busy_buffers_size 64k;
proxy_temp_file_write_size 64k;

from one

[bookmark: OLE_LINK480][bookmark: OLE_LINK481]proxy_set_header Host $host;
proxy_set_header X-Forwarded-For \$proxy_add_x_forwarded_for;
[bookmark: OLE_LINK413][bookmark: OLE_LINK414]proxy_connect_timeout 300s;
[bookmark: OLE_LINK380][bookmark: OLE_LINK381]proxy_send_tmeout 900;
[bookmark: OLE_LINK382][bookmark: OLE_LINK383][bookmark: OLE_LINK384]proxy_read_timeout 900;
[bookmark: OLE_LINK385][bookmark: OLE_LINK386][bookmark: OLE_LINK387][bookmark: OLE_LINK388]proxy_buffer_size 32k;
[bookmark: OLE_LINK389][bookmark: OLE_LINK390][bookmark: OLE_LINK391]proxy_buffers 4 64k;
[bookmark: OLE_LINK392][bookmark: OLE_LINK393][bookmark: OLE_LINK394][bookmark: OLE_LINK395]proxy_busy_buffers_size 128k;
proxy_redirect off;
[bookmark: OLE_LINK374][bookmark: OLE_LINK375][bookmark: OLE_LINK376]proxy_hide_header Vary;
proxy_set_header Accept-Encoding '';
proxy_set_header Referer \$http_referer;
proxy_set_header Cookie \$http_cookie;
proxy_set_header X-Real-IP \$remote_addr;
proxy_set_header X-Forwarded-Proto \$scheme;

from bt
proxy_temp_path /www/server/nginx/proxy_temp_dir;
proxy_cache_path /www/server/nginx/proxy_cache_dir levels=1:2 keys_zone=cache_one:20m inactive=1d max_size=5g;
client_body_buffer_size 512k;
proxy_connect_timeout 60;
proxy_read_timeout 60;
proxy_send_timeout 60;
proxy_buffer_size 32k;
proxy_buffers 4 64k;
proxy_busy_buffers_size 128k;
proxy_temp_file_write_size 128k;
proxy_next_upstream error timeout invalid_header http_500 http_503 http_404;
proxy_cache cache_one;

proxy_next_upstream实现容灾和重复处理问题
proxy_next_upstream error timeout invalid_header http_500 http_502 http_503 http_504 http_404;
当其中一台返回错误码404,500...等错误时，可以分配到下一台服务器程序继续处理，提高平台访问成功率，多可运用于前台程序负载
proxy_next_upstream off
因为proxy_next_upstream 默认值: proxy_next_upstream error timeout;
场景:当访问A时，A返回error timeout时，访问会继续分配到下一台服务器处理，
就等于一个请求分发到多台服务器，就可能出现多次处理的情况，
如果涉及到充值，就有可能充值多次的情况，这种情况下就要把proxy_next_upstream关掉

Nginx负载均衡检测节状态
[bookmark: OLE_LINK29][bookmark: OLE_LINK32][bookmark: OLE_LINK20][bookmark: OLE_LINK21][bookmark: OLE_LINK16][bookmark: OLE_LINK19][bookmark: OLE_LINK33][bookmark: OLE_LINK34][bookmark: OLE_LINK30][bookmark: OLE_LINK31]wget https://github.com/yaoweibin/nginx_upstream_check_module/archive/master.zip
unzip  master.zip
cd nginx-1.14.2
patch -p1 < ../nginx_upstream_check_module-master/check_1.14.0+.patch 
/server/application/nginx/sbin/nginx -V
[bookmark: OLE_LINK22][bookmark: OLE_LINK26][bookmark: OLE_LINK27][bookmark: OLE_LINK28]./configure --prefix=/server/application/nginx-1.14.2 --user=www --group=www --with-http_stub_status_module --with-http_v2_module --with-http_ssl_module --with-http_gzip_static_module --with-http_realip_module --with-http_flv_module --with-http_mp4_module --with-openssl=../openssl-1.0.2q --with-pcre=../pcre-8.42 --with-pcre-jit --with-ld-opt=-ljemalloc --with-zlib=../zlib-1.2.9 --add-module=../nginx_upstream_check_module-master/
#备份老的
cp  /server/application/nginx/sbin/nginx /server/application/nginx/sbin/nginx.bak 
#删除老的配置文件
rm -f  /server/application/nginx/sbin/nginx 
#把打过补丁的nginx文件移动sbin目录下
cp  /server/tools/nginx-1.14.2/objs/nginx /server/application/nginx/sbin/  
/etc/init.d/nginx –s

upstream status_server {
    server 10.10.10.20;
    server 10.10.10.21;
[bookmark: OLE_LINK35][bookmark: OLE_LINK36]check interval=3000 rise=2 fall=5 timeout=1000 type=http;
#对此池所有的节点 每隔3秒检测1次，请求2次正常则标记realserver状态为up
#如果5次都失败认为realserver为down，超时时间为1秒，检查协议为http
}
server
    {
    listen     80;
    server_name 10.10.10.5 ;
    location /status {
	check_status;
	access_log off;
        }
}
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